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Streszczenie

W niniejszej rozprawie dokonano analizy istniejacych sposoboéw potwierdzania
tozsamosci uzytkownikow z uwzglednieniem rozwigzan opublikowanych w literaturze oraz
uzywanych komercyjnie. Wykazata ona brak kompleksowego podejscia, uwzgledniajacego
zarowno wygode uzytkownikow koncowych jak i bezpieczenstwo samego procesu
uwierzytelniania, w zwigzku z czym zaprojektowano oraz wykonano calosciowy system
uwierzytelniajacy.

Opracowany przez autora rozprawy system, sluzacy potwierdzaniu tozsamosci,
wykorzystuje niezalezne metody uwierzytelniania z obszaréw wiedzy, posiadania, cech oraz
zachowania uzytkownika koncowego. W pracy przedstawiono i wykorzystano takze nowe,
zaprojektowane przez autora metody oparte na biometrii (analiza sktadu ciata oraz mierzenie
czasu pomi¢dzy metodami). Praca prezentuje takze pierwszy opublikowany w literaturze
przyklad uzycia algorytmow sztucznej inteligencji do podejmowania decyzji o poprawnym
uwierzytelnianiu uzytkownika koncowego na podstawie wielu roznych metod.

Ponadto zaprojektowano 1 zrealizowano badania zaimplementowanego systemu
z uwzglednieniem znanych metryk mierzenia systeméw i metod uwierzytelniania. Wykonano
zarowno eksperymenty dla zgodnego z zalozeniami uzycia systemu weryfikujac jego
skutecznosé, jak 1 zasymulowano rdézne scenariusze 1 przypadki innego uzycia
z uwzglednieniem proby oszukania takiego systemu.

Zbadane rozwigzanie, skupione zarowno na wygodzie uzytkownikow jak
1 bezpieczenstwie 1 ochronie danych, wykazato 100% skuteczno$¢ w poprawnym
uwierzytelnianiu uzytkownika. Uzyskane wyniki pozwalajg na kontynuacje badan w wielu

kierunkach oraz efektywne wykorzystanie takiego systemu komercyjnie.

Stowa  kluczowe:  uwierzytelnianie = uzytkownika, = uczenie = maszynowe,

cyberbezpieczenstwo
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Tytut rozprawy: Wieloskfadnikowe i transparentne uwierzytelnianie uzytkownika z
wykorzystaniem technik uczenia maszynowego,

Autor rozprawy: mgr inz. Pawet taka

1. Jakie zagadnienie naukowe jest rozpatrzone w pracy (teza rozprawy) i czy zostato
ono dostatecznie jasno sformutowane przez Autora? Jaki charakter ma rozprawa

(teoretyczny, doswiadczalny, itd.)?

Rozprawa, ktdrej Autorem jest Pan mgr inz. Pawet taka, dotyczy wielosktadnikowego

uwierzytelniania uzytkownikow, ktére u swych podstaw wykorzystuje niezalezne metody

potwierdzania tozsamosci. Zrealizowane jest to na podstawie tego co uzytkownik wie,

posiadania, czy tez na podstawie cech biometrycznych oraz behawioralnych.

W swych badaniach, Pan mgr inz. Pawet tgka, duzy nacisk ktadzie na wygode uzytkownika.

Jest to uzasadnione na podstawie analizy literaturowej, ktéra wykazata, ze aktualnie

brakuje kompleksowego rozwigzania biorgcego pod uwage zaréwno bezpieczenstwo

samego procesu uwierzytelniania jaki i wygode uzytkownika korncowego.

Proponowane przez Autora pracy podejscie do uwierzytelniania uzytkownika nie wymaga

od niego zadnych wymuszonych (dodatkowych) czynnosci, co sprawia iz caty proces

uwierzytelniania jest dla niego mniej ucigzliwy. W tym swietle jasno sformufowana zostata

teza rozprawy.



Jesli chodzi o charakter rozprawy to jest on w mojej ocenie koncepcyjno-doswiadczalny.
Autor pracy stworzyt prototyp proponowanego systemu oraz zebrat dane niezbedne do
przeprowadzenia badan. Ponadto, zaplanowat i wykonat réine eksperymenty, ktore
pozwolity oceni¢ proponowane rozwigzanie pod wzgledem skutecznosci i niezawodnosci.

Dodatkowym elementem, jaki mozna byfo wykona¢ w ramach pracy nad rozprawg, to
ankieta oceny transparentnosci (czy ucigzliwosci) proponowanych przez Autora
modalnosci (metod). Mozna byto to wykonac niskim naktadem pracy w trakcie tworzenia
profili uzytkownikow.

2. Czyw rozprawie przeprowadzono w sposob wiasciwy analize Zrédet (w tym literatury
switowej, stanu wiedzy i zastosowan w przemysle) swiadczacy o dostatecznej wiedzy
Autora. Czy wnioski z przegladu Zrédet sformutowano w sposéb jasny i
przekonywujacy?

Niniejsza rozprawa obejmuje najnowsze osiggniecia nauki. Autor przedstawit bardzo
rozlegty rozdziat omawiajgcy wczesniejsze dokonania oraz aktualng literature dotyczaca
zagadnien zwigzanych z rozprawg doktorskg. W szczegdlnosci dokonany zostat przeglad
réznych metod uwierzytelniania z uwzglednieniem metod wielosktadnikowych.

Autor rozprawy, przedstawit rowniez stan badarn dotyczacy metod uznawanych
potencjalnie za wygodne i bezinwazyjne. ROwniez przeglad literatury dotyczacy
wykorzystania uczenia maszynowego w procesach logowania jest przeprowadzony i
przedstawiony w sposéb witasciwy.

Whioski i spostrzezenia z przeglagdu Zrédet przedstawiono bardzo szczegétowo i jasno.
Pozwolito to dobrze podkresli¢ sposdb w jaki niniejsza rozprawa wyrdznia sie na tle innych
rozwigzan w literaturze.

3. Czy Autor rozwigzat postawione zagadnienia? Czy uzyt do tego wiasciwych metod i
czy przyjete zalozenia sg uzasadnione?

W mojej ocenie Autor w sposdb wiasciwy rozwigzat postawiony problem. W procesie tym
uzyte zostaty wiasciwe narzedzia i metody. Tym samym Autor dowiddi, ze posiadt
umiejetnosci zwigzane z metodyka i metodologig prowadzenia badan.

W szczegolnosci badania i eksperymenty osadzone zostaty na solidnej i giebokiej analizie
literaturowej. Autor rozprawy odnidst sie takze do aktualnych trendéw rozwojowych
dotyczacych uwierzytelniania i kontroli dostepu. W tym Swietle zaprojektowany i
zaimplementowany zostat prototyp proponowanego rozwigzania.



5. Czy Autor wykazat umiejetnosci poprawnego i przekonywujgcego przedstawienia
uzyskanych przez siebie wynikow (zwieztos¢, jasnos¢, poprawnos¢ redakcyjna
rozprawy)?

Nie mam watpliwosci, ze Autor rozprawy posiada duzg wiedze dotyczacg zagadnien
zwigzanych z tematem rozprawy doktorskiej. Doktorant wykazat sie przede wszystkim
umiejetnosciami  dotyczacymi prowadzenia badan naukowych, eksperymentdw,
projektowania systemow informatycznych oraz implementacji i programowania.

Roéwniez zrealizowane przez Autora rozprawy eksperymenty nie odbiegaja od
obowigzujgcych dobrych praktyk w zakresie pomiaru skutecznosci systeméw weryfikacji.
Autor w tym zakresie uzyt znanych metryk co pozwala odnies¢ sie do innych rozwigzan
dostepnych w literaturze.

Ponadto, eksperymenty zostaly dodatkowo rozszerzone o scenariusze, ktére pozwalaja
oceni¢ skuteczno$¢ proponowanego rozwigzania w momencie gdy wybrane
funkcjonalnosci systemu zostajg celowo zaatakowane.

6. Jakie sg wady i stabe strony rozprawy?

Rolg recenzenta jest zauwazenie i wskazanie pewnych niedociggnie¢ (czy mankamentéw)
ocenianej pracy, oraz zgtoszenie tych uwag, ktére mogg by¢ potencjalnie przydatne w
dalszych pracach badawczo-rozwojowych. Dlatego tez do wad i stabych stron rozprawy
zaliczam:

e Prezentacja graficzna wynikbw w rozdziale 7. W mojej ocenie wykresy
zaprezentowane w rozdziale 7 powinny wykorzystywac¢ osobne skale dla bfedu FRR
i FAR (np. lewa i prawa 0$). Pozwolitoby to lepiej oceni¢ réznice w wartosciach, gdyz
w aktualnej formie przebiegi FRR sg ,ptaskie” i SciSniete do wartosci zerowych.
Ponadto, prezentowanie wykresow dla zerowych wartosci btedéw (np. ,pusty”
wykres 7.10) nie ma wiekszego sensu. Cho¢ przykuwa to uwage czytajacego i
podkresla dobrg efektywnos¢ proponowanego systemu to w mojej ocenie taki
zabieg jest niepotrzebny. Ponadto, umieszczenie punktowych wartosci btedéw na
wykresach stupkowych roéwniez polepszytoby czytelno$¢ prezentowanych
wynikow.

e Symulacja wystgpienia pewnych zdarzen celem oceny ich wpfywu na odpowiedz
systemu IdP. W mojej ocenie, zastosowanie takich narzedzi jak SHAP czy LIME
pozwolitoby gltebiej zrozumied jaki jest wpltyw poszczegdlnych serwiséw (metod)
identyfikacji w wypracowywaniu finalnej odpowiedzi przez poszczegélne algorytmy
uczenia maszynowego. ldgc dalej, Autor mogt, przy tak malej liczbie cech (6 metod
identyfikacji) i danych uczacych, wytrenowac¢ modele dla wszystkich kombinacji
zaistniatych sytuacji (czyli brak odpowiedzi z poszczegdlnych serwiséw). Ponadto,
jezeli mowa o systemach autoryzacji uzytkownika, to (w mojej ocenie) system nie



powinien sam ,radzi¢” sobie w momencie gdy brakuje odpowiedzi (czy tez
informacji) dla poszczegdlinych serwiséw (metod).

e Odrzucenie w rozdziale 7.2.1 celowosci analizy wspétczynnika FAR. Zasadniczo
powod dlaczego FAR nie jest analizowany zostat dobrze uzasadniony przez Autora,
ale istnieje pewne ryzyko, ze atakujgcy poprzez modyfikacje odpowiedzi jednej z
metod (przyktadowo poprzez blokowanie sygnatu Bluetooth) bedzie probowat
podnies¢ poziom swoich uprawniern poprzez podszycie sie pod innego
uzytkownika.

e Celowo$¢ demonstracji i analizy wykreséw 7.1-7.6. Poczatek rozdziatu 7 pozwala
gtebiej zrozumied rozktad wartosci dla poszczegdinych cech, jednak jego forma w
mojej ocenie jest dos¢ nietypowa. Dla czytajgcego prawdopodobnie bardziej
zrozumiata mogtaby by¢ typowa analiza EDA (ang. Exploratory Data Analysis)
wykonana dla poszczegdlnych cech (metod identyfikacji uzytkownika). Jedng z
popularnych bibliotek wspierajgcych ten proces analizy dla jezyka Python jest
Sweetviz.

e Celowos¢ prezentowania rozdziatu 5.6.3 a w szczegdlnosci detali zwigzanych ze
sposobem dziatania algorytméw uczenia maszynowego. W mojej ocenie opisy te
majg charakter bardzo ogdiny i s3 zbedne, gdyz nie wnoszg wiele do lepszego
zrozumienia rozprawy przez czytajgcego.

ePewne niedomodwienia jezeli chodzi o fizyczng realizacje catego systemu.
Przyktadowo w rozdziale 5.5 mowa jest o trzymaniu kierownicy przy badaniu sktadu
ciafa. Natomiast w rozdziale 6.1 mowa jest o staniu na urzadzeniu. Rodzi to pytanie
czy mozliwym jest badanie sktadu ciata poprzez trzymanie urzadzenia (nawet
odpowiednio przystosowanego czy zmodyfikowanego) i jak wiarygodny bedzie taki
pomiar.

e Patrzac na tabele 5.6 a w szczegdlnosci na czasy akwizycji z poszczegdlnych modutéw
(serwiséw) moina odnie$¢ wrazenie, 7e niektdre z pomiaréw s3g znacznie
rozciggniete w czasie. Rodzi to pytanie w kontekscie wygody uzytkownika w
momencie gdy proces akwizycji danych niezbednych do uwierzytelnienia zajmuje
ok. 18 sekund.

e Jezyk w jakim napisano rozprawe. Pewne fragmenty niniejszej rozprawy s napisane
jezykiem dos¢ nieformalnym z pewnymi usterkami jezykowymi:

o ,Mierzenie systemu” czy ,algorytmy uczgce” — prawdopodobniej lepiej
bytoby napisa¢ ,, mierzenie skutecznosci systemu” oraz ,algorytmy uczenia
maszynowego”.

o Roéwniez stwierdzenie, ze system ,samodzielnie radzi sobie” jest dos¢
potoczne i nieprecyzyjne.

o Powstaly system ,nie jest progowy” (str. 42) — zwrot ten jest rowniez
nieprecyzyjny. Ponadto, jakby sie przyjrze¢ doktadniej klasycznym
metodom uczenia maszynowego (np. drzewo decyzyjne) to metody te w



trakcie uczenia ustalajg jednak pewien prog decyzyjny na wybranym
atrybucie.

o W niektorych rozdziatach réwniez moina wskaza¢ pewne ogdlnikowe
zwroty nacechowane emocjonalnie (np. ,dziatajg catkiem dobrze” (str.95),
»trudne do przewidzenia” (str.95), ,,s3 tatwe w szkoleniu” (str.95))

o Za pewne niedopatrzenie edytorskie mozina tez uznaé¢ odsytacz do
nieistniejgcego rozdziatu O (str. 105)

7. Jaka jest przydatnosc¢ rozprawy dla nauk technicznych?

Pomimo przedstawionych powyzej uwag, rozprawa mgra inz. Pawta taki posiada wiele
mocnych stron.

Przede wszystkim zawiera ona oryginalng autorska propozycje systemu uwierzytelniania
uzytkownika. Rozprawa dotyczy waznego zagadnienia, jest aktualna i wnosi interesujgcy
wktad do biometrii, systemdéw rozpoznawania i zagadnien zwigzanych z uwierzytelnianiem
wielosktadnikowym.

Pomimo wymienionych usterek praca jest ciekawie napisana, czyta sie jg bardzo dobrze i
przyjemnie. Niewatpliwie recenzowana praca dowodzi duzej wiedzy Autora dot. zagadnien
uwierzytelniania wielosktadnikowego.

Warto takze zauwazy¢, ze Autor ma udokumentowany dorobek publikacyjny w zakresie
rozprawy. Doktorant jest pierwszym autorem, wiec jego wktad mozna uznac za znaczacy.

Whniosek

Biorac pod uwage przedstawiong przez Doktoranta rozprawe stwierdzam, ze spetnia ona
wymagania stawiane rozprawom doktorskim przez obowigzujgcg Ustawe o stopniach i
tytule naukowym, i wnioskuje o dopuszczenie jej do publicznej obrony.
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Recenzja rozprawy doktorskiej

Tytul: Wieloskladnikowe i transparentne uwierzytelnianie uzytkownika z

wykorzystaniem technik uczenia maszynowego

Autor: mgr inz. Pawel Laka

1. Jaki zagadnienie naukowe jest rozpatrzone w pracy (teza rozprawy) i czy zostalo ono
dostatecznie jasno sformulowane przez Autora? Jaki charakter ma rozprawa (teore-

tyczny, doswiadczalny, inny)?

Rozprawa doktorska dotyczy utworzenie systemu wielosktadnikowego uwierzytelniania z
wykorzystaniem technik uczenia maszynowego. Podjety temat jest aktualny, poniewaz od wielu lat
stale zwigksza si¢ nasza aktywno$¢ w $wiecie cyfrowym, a systemy uwierzytelnienia
s3 podstawowymi systemami gwarantujagcymi odpowiedni poziom kontroli dostepu. Szczegdlnie
istotne dzisiaj jest utworzenie takiego systemu, ktéry bedzie spetniat najwyzsze wymogi
bezpieczenstwa i bedzie jednoczesnie wygodny dla uzytkownika kofcowego.

Autor postawil nastgpujacg tez¢ badawcza: ,,Mozliwe jest stworzenie kompleksowego i
efektywnego systemu uwierzytelniajacego, podejmujacego decyzje przy uzyciu algorytmow
sztucznej inteligencji, wykorzystujacego wiele niezaleznych i transparentnych dla
uzytkownika koncowego metod opartych na tym, co dany uzytkownik wie, posiada, jego
cechach oraz ciaglym uwierzytelnianiu behawioralnym”.

W celu weryfikacji postawionej tezy, Autor stworzytsystem, ktory przeprowadza
wieloskladnikowe uwierzytelnienie oraz podejmuje decyzje o udzieleniu dostgpu z wykorzystaniem
metod uczenia maszynowego. W celu potwierdzenia postawionej tezy okreslono dwanascie

glownych zadan badawczych.
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Recenzja rozprawy doktorskiej

Tytul: Wieloskladnikowe i transparentne uwierzytelnianie uzytkownika z

wykorzystaniem technik uczenia maszynowego

Autor: mgr inz. Pawel Laka

1. Jaki zagadnienie naukowe jest rozpatrzone w pracy (teza rozprawy) i czy zostalo ono
dostatecznie jasno sformulowane przez Autora? Jaki charakter ma rozprawa (teore-

tyczny, doswiadczalny, inny)?

Rozprawa doktorska dotyczy utworzenie systemu wielosktadnikowego uwierzytelniania z
wykorzystaniem technik uczenia maszynowego. Podjety temat jest aktualny, poniewaz od wielu lat
stale zwigksza si¢ nasza aktywno§¢ w §wiecie cyfrowym, a systemy uwierzytelnienia
s3 podstawowymi systemami gwarantujacymi odpowiedni poziom kontroli dostepu. Szczegdlnie
istotne dzisiaj jest utworzenie takiego systemu, ktory bedzie spetnial najwyzsze wymogi
bezpieczefstwa i bedzie jednoczesnie wygodny dla uzytkownika koncowego.

Autor postawil nastgpujacy tezg badawcza: ,,Mozliwe jest stworzenie kompleksowego i
efektywnego systemu uwierzytelniajacego, podejmujacego decyzje przy uzyciu algorytméw
sztucznej inteligencji, wykorzystujacego wiele niezaleznych i transparentnych dla
uzytkownika koncowego metod opartych na tym, co dany uzytkownik wie, posiada, jego
cechach oraz ciaglym uwierzytelnianiu behawioralnym”.

W celu weryfikacji postawionej tezy, Autor stworzytsystem, ktéry przeprowadza
wielosktadnikowe uwierzytelnienie oraz podejmuje decyzje o udzieleniu dostepu z wykorzystaniem
metod uczenia maszynowego. W celu potwierdzenia postawionej tezy okre§lono dwanascie

gtownych zadan badawczych.
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dr hab. Bogdan Ksigzopolski, prof. uczelni | Kicrownik Katedry Cyberbezpicczenstwa

I. Przeanalizowano szczegétowo metody uwierzytelnienia oraz istniejace systemy uwie-
rzytelniajace.

2. Zaprojektowano oraz zaimplementowano nowa metode uwierzytelnienia oparta o ana-
lize sktadu ciata cztowieka.

3. Zaprojektowano scharakteryzowany system przy uwzglednieniu obecnych trendéw roz-
wojowych zwigzanych z uwierzytelnianiem i kontrolg dostepu.

4. Zaimplementowano system podzielony na serwisy zwigzane z kazdg z wykorzystanych
metod.

5. Zaprojektowano, zaimplementowano i zbadano profile uzytkownikéw koficowych.

6. Zaprojektowano i zaimplementowano system uwierzytelniajacy uwzgledniajac bezpie-
czenstwo systemu w zakresie integracji oraz przetwarzania danych.

7. Zaprojektowano i zbudowano rozwigzanie uwzgledniajac wygode uzytkownika kofico-
wego.

8. Zaprojektowano i zrealizowano badania cksperymentalne zaimplementowanego sys-
temu.

9. Zaprojektowano i wykonano eksperyment i proby zlamania systemu uwierzytelniajg-
cego w celu sprawdzenia bezpieczenstwa rozwigzania.

10. Zaprojektowano i przeprowadzono badania zwigzane z wyborem odpowiednich algoryt-
mOw uczenia maszynowego.

11. Zbadano poziom ochrony danych przez projektowany system.

12. Dokonano analizy poréwnawczej zaproponowanego systemu z dotychczas znanymi roz-

wigzaniami.

Postawiona teza zostata sformutowana poprawnie, a jej wykazanie implikowato koniecznogé
rozwigzania sformutowanych zadan badawczych oraz implementacji stosowych rozwigzan o

stopniu ztozonosci adekwatnym do oczekiwanego poziomu prac doktorskich.

2. Czy w rozprawie przeprowadzono w sposéb wlasciwy analize zrodel (w tym literatury
Swiatowej, stanu wiedzy i zastosowan w przemysle) $§wiadczaca o dostatecznej wiedzy

autora? Czy wnioski z przegladu Zrédel sformulowano w spos6b jasny i przekonywu-

jacy?
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Wprowadzenie teoretyczne wraz z analizg literatury zostato przeprowadzona w rozdziale 2 oraz 3
rozprawy. W rozdziale 2 Autor wprowadzit w tematyke proceséw uwierzytelniania, stosowanych
architektur 1T oraz pozioméw ochrony danych. W tej czeéci zawarto réwniez, krotka
charakterystyke algorytméw uczenia maszynowego. Rozdziat3 zawiera przeglad literatury
odnoszacy sig¢ do poruszanej w rozprawie tematyki badawczej. Wazna czeécia tego rozdziatu jest
poréwnanie podejs¢ opisanych w literaturze oraz systeméw komercyjnych z proponowanym
rozwigzaniem.

Przedtozona rozprawa doktorska obejmuje 138 pozycji bibliograficznych, ktére reprezentuja
poruszang tematyke. Szczegélnie wartociowe jest przedstawienie zestawienia, ktére prezentuje
zaproponowane przez Autora rozwigzania w poréwnaniu z innymi podej$ciami okre§lonymi w
literaturze (Tabela 3.1). Takie zestawienia w sposob jasny i przekonywujacy charakteryzuja

rozwigzania zaproponowane w rozprawie.

3. Czy autor rozwigzal postawione zagadnienia, czy uzyl wlasciwej do tego metody i czy

przyjete zalozenia sa uzasadnione?

W mojej ocenie postawiony w pracy problem utworzenia systemu wielosktadnikowego
uwierzytelniania z wykorzystaniem technik uczenia maszynowego, zostal rozwigzany.
Zaproponowane rozwigzanie polegalo na przygotowaniu trzech gtéwnych elementéw: dwoch
nowych metody uwierzytelnienia opartych na analizie skladu ciata cztowieka oraz czasie pomiedzy
wykonywanymi etapami uwierzytelnienia, utworzenie architektury systemu wraz z
przygotowaniem jego prototypu oraz systemu podejmowania decyzji opartego o metody sztucznej
inteligencji.

W ramach rozprawy Autor zaproponowat dwie nowe metody uwierzytelnienia, pierwsza
wykorzystuj¢ masg oraz analizg skladu ciata oraz druga, czas pomiedzy uzyciem poszczegdlnych
metod w uwierzytelnieniu wielosktadnikowym. Metoda dotyczaca analizy masy ciala zostala
opisana przez Autora w uznanym czasopi$mie Annals of Telecommunications, w wydawnictwie
Springer. Metoda zostata przeanalizowana na podstawie dobrze znanych kryteriéw. Udowodniono,
ze nowa metoda spetnia wszystkie kryteria rdwnie skutecznie, jak inne metody biometryczne. Tymi
kryteriami byly: uniwersalno$¢, odrebnos¢ miedzy uzytkownikami, niezmiennoéé cech w czasie,
mozliwo$¢ mierzenia, wydajnos¢, akceptowalnoéé w codziennym zyciu oraz mozliwosé oszukania.

Analiza sktad ciata okazuje si¢ by¢ obiecujacg metoda biometryczng, ktora spelnia wszelkie
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wymogi stawiane taki metodom. Wyniki FAR (ang. False Acceptance Rate) 1 FRR (ang. False
Reject Rate) sg bardzo dobre, przyjmujg wartosci: FRR = 0,00% i FAR = 2,65%.

Druga zaproponowana metoda uwierzytelnienia opiera si¢ na analizie behawioralnej, ktora
bazuje na analizie trwania calego procesu uwierzytelniajgcego z podzialem na poszczegélne
metody. Zaklada ona, Zze kazdy uzytkownik bedzie inaczej przechodzil przez caly proces
uwierzytelnienia 1 w innym czasie potwierdzi swoja tozsamo$é w poszczegolnych metodach.
Metoda polega na stalej analizie czasu trwania proceséw uwierzytelniania. Metoda ta jest metoda
uwierzytelnienia ciggtego bez koniecznosci wymuszenia dodatkowych czynnosci uzytkownika,
takich jak uzycie klawiatury lub myszy. Wyniki FAR oraz FRR dla tej metody zostaty
przedstawione na Rysunku 7.14. Wskaznik FRR pozostaje stale na niskimi poziomie, niestety
wspolezynnik FAR spada liniowo do warto$ci 0.99. Uzyskanie takiego wyniku dla wspotczynnika
FAR oznacza, ze metoda nie moze zosta¢ uzyta jako samodzielna metoda uwierzytelniania. Taki
wlasnie wniosek z przeprowadzonych badan przedstawil Autor w rozprawie i zasugerowat zebrania
wigkszego wolumenu danych, poniewaz wlasnie maly wolumen danych mégt mieé¢ wpltyw na
uzyskane wyniki. Moim zdaniem metody uwierzytelnienia cigglego oraz behawioralne
spetniajg bardzo wazng potrzebg uzytkownika, czyli wygode tego procesu, dlatego uwazam, ze sa
one przyszioscig dla zastosowan komercyjnych. Zastosowanie takiej metody, pomimo braku
optymalnych wynikéw, uwazam za bardzo ciekawe, a wnioski przedstawione przez Autora
rozprawy trafne naukowo.

Zaproponowana architektura bazuje na dobrze znanym i aktualnym podejsciu, ktora zaktada
uzycie dwoch komponentow:

e IdP (ang. Identity Provider) - system uwierzytelniajacy, odpowiedzialny za proces
potwierdzania tozsamo$ci uzytkownika koficowego;
e RP (ang. Relying Party) - strona posredniczaca w dostepie do chronionej czesci
systemy, do ktorej dostep jest przyznawany po poprawnej weryfikacji tozsamosci.
Autor rozprawy utworzyl protokét uwierzytelniajacy dla swojego rozwiazania w oparciu o znany
standard OpenID Connect. W uproszczeniu, zaproponowany protokot dziata w taki sposob, ze
strona posredniczgca (RP) wysyta prosbg o uwierzytelnienie do strony weryfikujacej tozsamogé
(IdP). IdP uwierzytelnia uzytkownika koficowego i uzyskuje zezwolenie na dostep. Nastepnie IdP
odpowiada RP za pomocg tokena identyfikujacego oraz tokena dostepu. RP moze poprosié o
dodatkowe informacje o uzytkowniku koncowym IdP, ktére w takim przypadku przesyla IdP do
RP. Komunikacja migdzy stronami protokotu jest szyfrowana. Zaproponowany system zostat

zaprojektowany oraz zaimplementowany w oparciu o architekture zorientowang na ustugi (ang.
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SOA). W tej architekturze, kazda metoda uwierzytelnienia traktowana jest jako oddzielny
komponent, dzigki czemu system moze by¢ dowolnie skalowany i konfigurowany. Takie podejscie
jest zgodnie z najlepszymi praktykami obecnie przyjetymi w dziedzinie inzynierii oprogramowania.

Zaproponowany system wykorzystuje kombinacj¢ zastosowanych metod, ktore
wykorzystuja dane zebrane z poszczegdlnych etapéw uwierzytelnienia i ostatecznie system
decyzyjny, wykorzystujacy algorytmy sztucznej inteligencji, podejmuje decyzje o uwierzytelnieniu
uzytkownika. System zostal zbudowany w taki sposéb, aby mozliwe do zastosowania metody byty
niezalezne oraz zeby zadna z metod nie byta bardziej znaczaca od innych metod. Dzigki takiemu
zatozeniu, jezeli jaka$ z metod uwierzytelniania zawiedzie, system moze uzy¢ innej, ktéra pozwala
na tym samym poziomie bezpieczenstwa potwierdzi¢ tozsamo$¢. Autor, w ramach
zaproponowanego systemu wielosktadnikowego uwierzytelnienia, wybrat 6 metod (Tab. 5.2):

1. RFID bluetooth - co$ co uzytkownik ma;

rozpoznawanie twarzy - co$, czym uzytkownik jest;
rozpoznawanie tre$ci komunikatu - co$ co uzytkownik wie;
rozpoznawanie gtosu - co$, czym uzytkownik jest;

rozpoznawanie analizy sktadu ciata - co$, czym uzytkownik jest;

N o NN

czas migdzy realizacja wyzej wymienionych metod uwierzytelniania -
uwierzytelnienie behawioralne.
Zaproponowane rozwigzanie dziata w taki sposéb, Ze system ocenia uzyskane poswiadczenia z
szeSciu  zastosowanych metody i w wyniku czego zwraca warto$¢ ,,SUKCES” lub
~NIEPOWODZENIE”. Poprawne uwierzytelnienie (wynik ,,SUKCES™) zostaje uzyskany, gdy
uzytkownik przekroczy zatozony poziom ochrony okreslony przez administratora systemu.

Zaprojektowany przez Autora modut podejmowania decyzji jest cz¢scig systemu IdP i wiasnie
ten  modul podejmuje decyzje dotyczaca poprawnosci uwierzytelnienia. W  ramach
przeprowadzanych badafi, Autor wybral 10 algorytméw uczenia maszynowego zgodnie z
zaproponowang metodyka opracowang przez Scikit-learn oraz analiza najlepszych praktyk w tej
dziedzinie opisanych w literaturze. Autor wybrat nastepujace algorytmy:

e Najblizszego sasiada (ang. Nearest Neighbors);

e Liniowy SVM (ang. Support Vector Machines Linear);

¢ RBF SVM (ang. Radial Basis Function SVM);

¢ Proces gaussowski (ang. Gaussian Process);

e Drzewo decyzyjne (ang. Decision Tree);

e Laslosowy (ang. Random Forest);

dr hab. Bogdan Ksigzopolski, prof. uczelni | Kicrownik Katedry Cyberbezpicczenstwa
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e Sieci neuronowe (ang. Neural Networks);
e AdaBoost;
e Naiwny klasyfikator Bayesa (ang. Naive Bayes);

e Kwadratowa analiza dyskryminacyjna QDA (ang. Quadratic Discriminant Analysis).

W celu weryfikacji stworzonego systemu, a w szczegdlno$ci algorytméw decyzyjnych, zostato
opracowane Srodowisko testowe, przy pomocy ktorego wykonano badania eksperymentalne. Warto
zaznaczy¢, ze sSrodowisko eksperymentalne byto bardzo zblizone do realnego srodowiska, w ktérym
zaproponowane wielosktadnikowe uwierzytelnienie moze by¢ zastosowane. Narzedzia badawcze,
jak i metodologii badan zostaly dobrane prawidlowo i s3 zgodne z najlepszymi praktykami
badawczymi. W pracy Autor wykonal poréwnanie wyzej wspomnianych algorytméw, wyliczajac
dla poszczegolnych algorytméw wspdlezynniki FAR oraz FRR. Wyniki zostaly przedstawione w
tabeli 7.3, ktére wskazuja na bardzo dobre wyniki zaproponowanego rozwiazania. Przedstawione

rezultaty potwierdzajg postawiong tezg rozprawy.

4. Na czym polega problem oryginalno$ci rozprawy, co stanowi samodzielny i oryginalny
dorobek autora, jaka jest pozycja rozprawy w stosunku do stanu wiedzy czy poziomu

techniki reprezentowanych przez literature §wiatowa?

Moim zdaniem, najwazniejszym oryginalnym osiagnieciem Autora jest zrealizowanie systemu
wielosktadniowego uwierzytelnienia, ktéry swoja decyzje nie opiera na warto$ciach progowych
poszczegoblnych czynnikéw, tylko analizuje dane z réznych stosowanych metod uwierzytelnienia i
podejmuje decyzjg na podstawie utworzonych algorytméw uczenia maszynowego. Zaprojektowany
system uwzglednia jednoczesnie uzycie wielu metod z grupy wiedza, posiadanie, cechy oraz
zachowanie. Waznym elementem tutaj jest zachowanie przezroczystosci procesu dla uzytkownika,
nie zmniejszajac jednoczesnie poziomu bezpieczenstwa. Wartym podkreslenia jest rowniez fakt, ze
Autor zaprojektowal oraz zaimplementowal prototyp calego systemu, dzicki czemu mogt
przeprowadzi¢ weryfikacje eksperymentalng zaproponowanego rozwigzania. Wykonanie prototypu
oraz przeprowadzenie badaf eksperymentalnych w takim srodowisku zwigksza poziom gotowosci
technologicznej (TRL) rozwigzania. Moim zdaniem wykonane badania spetniaja wysoki poziom 5,
czyli komponenty zostaty zweryfikowane w $rodowisku zblizonym do rzeczywistego. W takim
przypadku zostata utworzona technologia, ktéra moze w kolejnym kroku zostaé zweryfikowana w

warunkach operacyjnych.
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Kolejnym wartym zaznaczenia osiggnigciem Autora jest utworzenie systemy wnioskowania
oraz podejmowania decyzji, ktéry pozwala podja¢ decyzje w sytuacji, braku odpowiedzi z
jakiegos zrodta danych uwierzytelniajacych. W systemie nie zostata okre$lona konkretna $ciezka
decyzyjna dotyczaca postgpowania w sytuacjach nieprzewidzianych, tylko wtasnie zaprojektowane
algorytmy uczenia maszynowego podejmuja decyzj¢ na podstawie wczesniej zebranych danych.
Uzyskane wyniki zostaly porownane z innymi metodami i wskazujg na dobre wyniki
zaproponowanego rozwigzania.

Trzecim osiggnieciem Autora, ktére warto podkreslié jest zaprojektowanie oraz
zaimplementowanie nowej metody potwierdzania tozsamo$ci uzytkownika wykorzystujacej
mechanizm rozpoznawania masy oraz skfadu ciata. Uzyskane wyniki s3 bardzo obiecujace,
poniewaz FAR (ang. False Acceptance Rate) i FRR (ang. False Reject Rate) sa rowne: FRR = 0,00%
1 FAR = 2,65%. Dodatkowo, Autor zaproponowal metod¢ uwierzytelnienia cigglego, opartg na
czynniku behawioralnym uzytkownika. Metoda ta polega na analizie trwania calego procesu
uwierzytelniajgcego z podziatem na poszezegélne metody. Pomimo uzyskania wysokiego
wskaznika FAR dla tej metody, uwazam, Ze mety oparte o analize ciggla i behawioralna sa

przysztodcig rozwigzan w tej dziedzinie.

S. Czy autor wykazal umieje¢tnosé poprawnego i przekonywujacego przedstawienia uzy-

skanych przez siebie wynikéw (zwiezlos¢, jasnosé, poprawnosé redakeyjna rozprawy)?

Praca zostata napisana w jezyku polskim. Jezyk jest na bardzo dobrym poziomie, nie zauwazytem
wigkszych probleméw jezykowych. Praca zostala zredagowana w sposob bardzo dobry. Autor
wykazat si¢ umiejetnoscia poprawnego i przekonywujacego przedstawienia uzyskanych przez
siebie wynikéw. Zaproponowana architektura oraz moduly zostaly doskonale oraz licznie
zilustrowane odpowiednimi grafikami, schematami, tabelami oraz przyktadami. Moim zdaniem

poziom redakcyjny rozprawy doktorskiej jest na bardzo dobrym poziomie.

6. Jakie sg slabe strony rozprawy i jej gléwne wady?

Moim zdaniem, zaprezentowane badania majg kilka stabosci. Pierwsza z nich dotyczy faktu, ze
algorytmy decyzyjne zwracajace warto$é ,,SUKCES” w przypadku, gdy dowolne dwie metody
uwierzytelniania, z szesciu uzytych, zakoficza sie¢ powodzeniem (LoA 3). Z punktu widzenia

wygody uzytkownika jest to dobre rozwiazanie, ale wydaje sie, ze zmniejsza to poziom
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bezpieczenstwa. Dzigki mozliwoéci wyboru dwdch metod z sze$ciu mozliwych, atakujacy moze
wybrac takie dwie, ktére w danym momencie moze zastosowadé.

Innym minusem pracy jest fakt, Ze zaproponowany system wykorzystuje serwisy zewnetrzne
do rozpoznawanie twarzy, rozpoznawanie tresci komunikatu oraz rozpoznawanie glosu.
Zastosowanie takiego rozwigzanie wiaze si¢ z konieczno$cia potaczenia z siecia Internet. Taki
wymog moze by¢ problemem w przypadku, gdy bedziemy chcieli uwierzytelnié¢ osobe whasnie w
samochodzie, ktéry stoi na parkingu podziemnym, gdzie nie ma dostepu do Internetu. W takim
przypadku, automatycznie trzy metody zakoncza si¢ niepowodzeniem. Dodatkowo, zastosowanie
wiasnej implementacji dla tych trzech metod, pozwolitoby uzyska¢ dodatkowe wartosci do analizy
behawioralnej bazujacej na czasic wykonywania poszczegdlnych operacji uwierzytelniania.
Wykorzystanie trzech dodatkowych interwatéw czasowych wptyngtoby na precyzje wspomnianej
metody.

Inng staboscia pracy jest brak bardziej szczegdétowej analizy algorytméw decyzyjnych
opartych na metodach sztucznej inteligencji. Brakuje mi analizy zachowania algorytmdéw uczenia
maszynowego w przypadku, gdy dwie lub wigcej metod uwierzytelnienia nie bedzie uzytych lub
uzyskaja niepoprawne wyniki. Pytanie, jak zachowaja si¢ algorytmy decyzyjne w zalezno$ci od
liczby poprawnie zweryfikowanych metod oraz czy same metody wplywaja na decyzje
algorytmow?

Ostatnim elementem, ktory jest pewna staboscia pracy, jest nie w pehni miarodajne
porownanie uzyskanej doktadnos$ci proponowanego rozwigzania z tymi, ktore s znane z literatury.
Zestawienie to zostato zaprezentowane w tabeli 7.4 i przedstawia skutecznosé rozwigzania (IdP)
wylgcznie z metodami biometrycznymi. Wskazano, ze przedstawione rozwigzanie ma 100%
skutecznos¢, ale w przypadku zaproponowanego rozwiazania IdP zastosowano wiclosktadnikowe
uwierzytelnienie. Warto byloby wykonaé¢ poréwnanie z innymi rozwiazaniami, ktore réwniez
wykorzystuja wielosktadnikowe uwierzytelnienie.

Jednoczesnie, cheiatbym dodac, ze wskazane uwagi nie wplywaja w istotny sposéb na moja
merytoryczng pozytywng oceng pracy jako catosci. Ich uwzglednienie moze okazaé si¢ przydatne

w dalszej dziatalno$ci naukowej doktoranta.

7. Jaka jest przydatno$¢ rozprawy dla nauk technicznych?

Przydatno$¢ uzyskanych wynikow w naukach technicznych oceniam wysoko. Zaproponowany

system wielosktadnikowego uwierzytelnienia dotyczy aktualnego problemu w dziedzinie
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bezpieczenstwa IT. Warte podkreslenia jest, ze Autor w ramach rozprawy doktorskiej przedstawit
rozwigzanie wraz z jej realizacja praktyczna, ktorej gotowo$é technologiczng rozwiazania oceniam
na poziom - TRL 5 (Test w S$rodowisku symulujacym rzeczywiste warunki). Mysle, ze
komercjalizacjg zaproponowanego rozwigzania moga byé zainteresowani inwestorzy z sektora

bezpieczenstwa IT.

8. Do ktorej z nastepujacych kategorii Recenzent zalicza rozprawe:
a) nie spelniajgca wymagan stawianych rozprawom doktorskim przez obowiazujace
przepisy,
b) wymagajaca wprowadzenia poprawek i ponownego recenzowania,

¢) spelniajaca wymagania,

d) speliajaca wymagania z wyraznym nadmiarem,

e) wybitnie dobra, zastugujaca na wyréznienie.

Uwazam, ze rozprawa doktorska magistra inzyniera Pawta Laki spelia wymogi stawiane rozpra-
wom doktorskim przez obowigzujace przepisy. Nalezy podkresli¢, ze cze$¢ wynikow rozprawy zo-
stata juz opublikowana w literaturze migdzynarodowej, a w szczegdlnoéci w czasopi$mie Annals of

Telecommunications indeksowanym w JCR.
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